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网络安全知识宣传
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安全与发展

       网络安全和信息化是一体之两翼、驱动之双轮，必须统一谋划、统一部署、
统一推进、统一实施。做好网络安全和信息化工作，要处理好安全和发展的关
系，做到协调一致、齐头并进，以安全保发展、以发展促安全，努力建久安之
势、成长治之业。
                    ——2014年2月27日，习近平在中央网络安全和信息化领导小组第
                           一次会议上的讲话

       指打着交友名义，通过培养感情获取信任，再诱惑受害者资助、投资，从而
实施敛财的骗术，俗称“杀猪盘”。

盖“猪圈”

“供料组”找猪

“洗钱组”洗钱跑路

“话务组”养猪

“技术组”杀猪

       指骗子通过发高薪兼职信息吸引受害者参与，再通过套路不断鼓动受害者投
钱代刷，最终骗取所有投资钱财的骗术，俗称“杀鸟盘”。

       举办网络安全宣传周、提升全民网络安全意识和技能，是国家网络安全工
作的重要内容。

持

                    ——2019年9月，习近平对国家网络安全宣传周作出重要指示

       以人民为中心

感、安全感。
                    ——2018年4月20日，习近平在全国网络安全和信息化工作会议上
                           的讲话
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1 保护个人信息

谨慎交友

不透露密码
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杀猪盘类诈骗 甜言蜜语假惺惺，骗情骗财害人精
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施暴者：

造谣者：

传播者：

受害者：

非法买卖：

手机泄露：

攻击网站：

《民法典》第一千一百九一四条：

朗·网络暴力专 项治理行动”

护、干预处置、溯清原追责、

宣传曝光        对情节恶劣，破坏社会秩序的，还可以按照
《刑法》第二百九十三条的寻衅滋事罪追究其刑
事责任。

《民法典》第一千一百九十五条：

·保护个人隐私       ·保持冷静克制     ·不回应挑战   ·通知网站运营单位或举报施暴者     

·向警方寻求帮助   ·截屏或储存证据，追究责任        ·进行心理咨询，做好个人心理疏导

·坚持互相尊重

·提升网络法制素养

·不通过网络恶意攻击他人

互联网不是法外之地 信息分享要谨慎         敏感信息别外泄

·不推波助澜                    ·不清楚的不评论、不转发

·举报网络暴力行为         ·理智上网，做中国好网民

拒绝被欺凌

个人敏感信息

个人验证信息

个人信息四件套

                               是指一旦遭到泄露、非法提供或滥用可能危害人身和财产安全，极易

导致个人名誉、身心健康受到损害或歧视性待遇等的个人信息。

                               是有关一个人的任何数据，这些数据能帮助识别这个人，如姓名、指

纹或者其他生物特征资料、电子邮件地址、电话号码或社会安全号码。

                               一般是指银行卡、身份证、网盾、还有绑定的手机号码，是网络诈骗

活动中对个人敏感信息的代称。

不做施暴者 拒绝围观

1   《网络安全审查办法》修订施行

2   《云计算服务安全评估办法》公布施行

3   《数据出境安全评估办法》公布施行

        

        

网站注册和使用
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个人信息保管

个人信息分享

2021年11月，中央网络安全和信息化委员会印发《提升全民数字素养与技能行动纲要》
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